
新型“Petya”勒索病毒来袭！ 

启明星辰推出解决方案 

 

2017年 6月 27日晚，乌克兰、俄罗斯、印度以及欧洲多国的政府、银行、电力系统、

通讯系统、企业以及机场遭遇勒索病毒袭击。启明星辰第一时间获取到病毒样本，并对样本

进行了技术分析。 

据报道，此次勒索病毒为“Petya”勒索家族的最新变种。该病毒与之前的“wannacry”

病毒类似，都可以通过 MS17-010（永恒之蓝）漏洞进行传播和攻击。相较于之前的“wannacry”

病毒，此病毒在内网的横向移动能力更强。攻击成功之后，还借助了 mimikatz 等内网渗透

工具进行内网穿透。因此只要内网中有一个主机中招，将会在短时间内影响整个内网系统。

这就犹如一个炸弹在内网中爆炸一般，影响极其恶劣。这种使用组合式传播手段进行攻击

的勒索软件具有更大的威胁，用户务必高度警惕。 

另外，该病毒不但对机器中的重要文件进行加密，还会篡改 MBR，使得开机即提示勒索

信息，中招用户无法进入系统，危害巨大。

 

技术分析： 

我们拿到的病毒样本文件名为 perfc.dat。该文件为一个 DLL 程序，需要由母体加载执行。

dll 的导出函数“perfc_1”包含所有主要功能。 

1. 提权准备 



病毒初始化时，首先会尝试提升

SeShutDownPrivilege,SeDebugPrivilege,SeTcbPrivilege权限，并将提升成功与否的

结果写入全局标志，待后续使用。 

 

2. 重载自身 

调用 DLL 的“perfc_1”导出函数时，如果最后一个参数不为-1，则会重新将 DLL 映射到

内存中加载执行导出函数。如果最后一个参数设置为-1，启动有效行为执行，并卸载原先的

模块，然后把病毒源文件填充 0，并删除。 

 



 

3. 擦除 c盘分区数据和 MBR数据 

(1) 如果样本成功获取到 SeDebugPrivilege权限，便会分配一个 10个扇区(521*10个字节)

堆空间，再利用堆空间的随机数据填充 C盘分区的前 10个扇区数据。 

 

 

(2) 读取原 MBR数据，进行异或加密。 



 

(3) 向扇区中写入新 MBR和勒索信息。 

 

(4) 篡改后新的 MBR数据如下： 



 

(5)第 34扇区保存的是被加密的原 MBR数据。 

 

4. 释放文件 

 (1) 样本中包含多个资源。其中资源 1和资源 2都是 Minikit工具，MiNikit工具可以

从 Lsass进程中抓取 Windows登陆明文密码。不同的是资源 1是 32位工具，资源 2是

64 位工具。样本通过判断当前系统为 32位还是 64位来确定要释放哪个资源。样本将相

应资源释放到临时目录，并建立一个管道用于接收其结果。 

 



(2)解压缩 ID为 3 的资源文件，写入 Windows目录，命名为 dllhost.dat，该文件为

PsExec.exe。该工具可以在本地执行远程服务器上的 exe文件、bat文件或 vbs 文件。 

 

5. 枚举当前系统凭据信息 

该样本的资源中包含凭据转储工具，Petya 运行过程中会将该工具释放到临时目录，并

利用该工具转储本地机器凭据信息，除去使用凭据转储工具，该样本还会通过

CredEnumerateW 函数获取存储在本地凭据信息集中的凭据信息，并利用其中以 TERMSRV/

开头的凭据信息。这些凭据信息会作为后续感染扩散的凭据。 



 

6. 定时关机 

样本设定在当前时间之后 1 个小时 3 分钟之内进行定时关机。 

 

7. 内网嗅探 

（1）设置定时器关机后，样本创建一个线程做进行端口扫描以及局域网服务扫描，扫描的

结果存储于内存中。 



 
（2）端口扫描。 

 

（3）枚举域中所有服务器 

 
（4）样本还会通过 DhcpEnumSubnets 获取当前 DHCP 服务器已经分配的 IP 地址集，该样本

在扫描 139 和 445 端口之前会通过 DhcpEnumSubnets()枚举所有 DHCP 子网上的主机，在进

行扫描。 



 

（5）尝试与其建立连接。 

 

8. 感染扩散 

该勒索软件主要通过两种方式进行局域网内的感染传播：一种是通过 WMI 的方式进行

内网传播，一种是通过“永恒之蓝”漏洞进行传播。 

（1）WMI 方式的感染： 

该样本会扫描本地网络中 admin$共享，通过 admin$将自身拷贝到远程机器。样本首先

试图通过用户名和密码来获取远程主机的 Token，然后将自身文件拷贝到远程主机上，并且

利用 Windows 管理规范命令行 (WMIC) 在远程机器上直接执行。 

 



 

 

 

（2）永恒之蓝漏洞感染 

该样本还会利用同 wannacry 勒索蠕虫相同的传播方式来进行感染。 

 

为防止检测，其进行漏洞传播的包全部是分段拼凑的，部分数据还使用异或加密，且每

段数据异或加密的密钥不同。 

 



 

 

 

9. 文件加密 

（1）该勒索软件通过 RSA+AES 算法来对系统中的文件进行加密。加密的 RSA 公钥如下： 



 

 

（2）为了防止加密时引起系统崩溃，该勒索软件会过滤 C:\\Windows 目录下文件，但是在

我们分析时发现，该勒索软件在路径过滤是匹配的是"C:\\Windows;",其中多了一个分号，导

致系统感染该勒索软件后，会很快崩溃。 

 

加密文件完成后，生将勒索信息写入到 README.TXT 文件中，并且最后显示出来。 

10. 最后通过清除事件日志来隐藏其踪迹。  

 

解决方案： 



一、主机防护措施 

1、安装 Windows 操作系统 MS17-010 补丁 

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx 

2、停止 WMI 服务（Windows Management Instrumentation 管理规范） 

点击开始---运行---输入 services.msc 并回车，进入服务。或者打开控制面板中的管理工具栏

下的服务图标，点击进入服务。---找到 Windows Management Instrumentation 服务并右键点

击属性---在启动类型一栏选择已禁用并点击确定。 

 

找到 WMI 服务并点击停止 

3、修改注册表防止 Minikit 工具提取主机密码 

点击开始---运行---输入 regedit 并回车，进入注册表编辑器。 

找到下面的值

HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/SecurityProviders/WDigest/U

seLogonCredential，将其对应的值修改为 0 

 

4、修改空口令和弱口令 

右键我的电脑---点击管理---点击本地用户和组---双击左边的用户---选中需要设置密码或者

修改密码的用户---点右键选择设置密码 

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx


二、网络防护措施 

1、升级到最新版本事件库即可检测或阻断 Petya 勒索病毒的攻击。相关事件名如下： 

TCP_NSA_EternalBlue_(永恒之蓝)_SMB 远程代码执行漏洞[MS17-010]； 

TCP_NSA_EternalBlue_(永恒之蓝)_SMB 远程代码执行漏洞_shellcode 植入； 

TCP_NSA_EternalBlue_(永恒之蓝)_SMB 漏洞利用(win7/2008-x64)； 

TCP_NSA_Windows_SMB_DoublePulsar 植入成功 

TCP_NSA_SMB 远程代码执行漏洞 shellcode 植入 

2、APT 产品可检测相关样本并报警。 

 
 


